Informare privind protectia datelor cu caracter
—(-Q- U N IOA Asigurdari de viata personal ale salariatilor Uniga Asigurari de Viata S.A.

UNIQA Asigurari de Viata S.A. (“UNIQA”), colecteaza si prelucreaza date cu caracter personal in
conformitate cu prevederile legale in domeniul prelucrarii datelor cu caracter personal si libera
circulatie a acestor date.

Prin prezentul document, UNIQA informeaza persoanele vizate ale caror date sunt colectate cu privire
la modul si scopul in care aceste date sunt utilizate si, totodata, aduce la cunostinta persoanelor
vizate drepturile cuvenite.

a) Date de contact:

UNIQA Asigurari de Viata S.A.

Nr. inregistrare: J40/23525/1992, CUI 1589754
Adresa: Bucuresti, str. Nicolae Caramfil nr. 25, sector 1
Telefon: 0374.400.410

Email: info@uniga.ro

Web: www.uniga.ro

b) Date de contact ale responsabilului cu protectia datelor: E-mail: dpo@uniga.ro
c) Categorii de date cu caracter personal:

o Date de identificare: nume/prenume, adresa de domiciliu/resedinta, varsta, data nasterii,
telefon, e-mail, nationalitate etc;

e Date privind contractul individual de munca: calificarea, specializarea, functia, contul bancar,
data angajarii etc;

¢ Date din documente justificative: CNP, entitate emitenta, data eliberarii, perioada valabilitate,
serie si numar etc;

e |P-ul echipamentului IT alocat salariatului;

e Date ale persoanelor terte furnizate de salariat: date identificare sot/sotie, copil, rude,
persoane aflate in intretinerea salariatului, date cuprinse in documente justificative etc;

e Date privind evaluarea angajatului: date privind instruirea, evaluarea profesionala, abateri
disciplinare, vechime in munca etc;

e Istoricul angajarii si formarii profesionale: experienta anterioara in munca, calificari, formare
profesionala etc;

e Date privind functii politice (ex. consilier local, judetean, etc.) sau rol executiv, de
supraveghere, de consiliere in cadrul unei autoritati sau entitati publice sau a unei entitati
detinute in majoritate de stat;

e Date din cazierul judiciar si fiscal in cazurile si scopurile prevazute expres si limitativ de lege;

e Date de natura financiara privind contributiile datorate la bugetul de stat: venituri, contributii
individuale, impozit pe venit etc;

¢ Date din sondaje, chestionare, etc reprezentand actiuni interne ale angajatorului;

o Alte date rezultate din sesizari ale avertizorilor de conduita sau din functionarea solutiei
informatice de prevenire a pierderilor de date.

d) _Scopurile prelucrarii:

UNIQA colecteaza date cu caracter personal pe care le poate prelucra in scopuri precum:

e Pentru incheierea, derularea, modificarea, suspendarea, incetarea contractului individual de
munca, reluarea activitatii dupa perioada de suspendare a contractului individual de munca,
UNIQA prelucreaza date de identificare, date privind contractul individual de munca, date de
natura financiara privind contributile datorate la bugetul de stat, date din documente
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doveditoare, istoricul angajarii si formarii profesionale, date privind starea de sanatate in
contextul sigurantei la locul de munca si al evidentei concediilor medicale.

e Pentru acordarea ajutoarelor sociale (nastere, deces, imbolhavirea salariatului) conform
prevederilor interne, UNIQA prelucreaza date de identificare, date privind contractul individual
de munca, date din documente justificative, datele persoanelor terte furnizate de salariat si
date privind starea de sanatate.

e Pentru eliberarea de adeverinte la cererea salariatului, recomandari, acte din dosarul de
personal, certificari aferente perioadei de angajare, UNIQA prelucreaza date de identificare,
date privind contractul individual de munca, istoricul angajarii si al formarii profesionale,
precum si date de natura financiara.

e Pentru indeplinirea obligatiilor legale care revin UNIQA in calitate de angajator, in scopul
realizarii activitatii de prevenire si protectie in domeniul securitatii si sanatati in munca (SSM),
prelucreaza date privind starea de sanatate in contextul sanatatii si sigurantei la locul de
munca si al concediilor medicale.

e Pentru acordarea beneficiilor prevazute in cadrul contractului individual de munca si pentru
imbunatatirea acestui pachet de beneficii, UNIQA prelucreaza date privind beneficiile si
stimulentele de natura finaciara.

o Pentru efectuarea evaluarii de performanta, UNIQA prelucreaza date cu privire la evaluarea
profesionala a activitatii salariatului.

e Pentru calculul drepturilor salariale, respectarea conditiilor contractuale, administrarea si
revizuirea drepturilor salariale, realizarea platii drepturilor salariale, realizarea retinerilor
salariale pe statul de plata, UNIQA prelucreaza date de identificare, date privind contractul
individual de munca, comisioane si bonusuri, date de natura financiara diverse etc.

e Pentru intocmirea bugetului anual, analizei cheltuielilor, situatiei privind fluctuatia de personal,
situatia aferenta procesului de asigurare a salariatilor, UNIQA prelucreaza date de
identificare, date privind contractul individual de munca, comisioane si bonusuri, date cu
privire la evaluarea salariatului, date financiare diverse etc.

e Pentru asigurarea securitatii si pazei la locul de munca, UNIQA prelucreaza date de
identificare, imagini video si inregistrari pentru acces in spatiile protejate.

e Pentru documentarea prezentei la locul de munca, UNIQA prelucreaza date de identificare,
date privind contractul individual de munca si pontaj etc.

e Pentru intocmirea de autorizare persoane imputernicite/delegate/acces pentru diferite
operatiuni, UNIQA prelucreaza date de identificare.

e Pentru protejarea integritatii autovehiculelor, identificarea acestora in caz de furt, evitarea si
documentarea accidentelor de munca, UNIQA documenteaza starea masinilor la momentul
predarii catre salariat si ulterior verifica utilizarea acestora prin GPS sau alte sisteme de tip
telematics. In acest scop, UNIQA prelucreaza numarul de inmatriculare, informatii de
geolocalizare, parametrii tehnici privind modul de utilizare al autoturismului etc.

e Pentru depunerea declaratiilor fiscale in sistemele de pensii, sanatate etc, UNIQA prelucreaza
date de identificare, date privind contributiile datorate la bugetul de stat, alte date financiare
diverse etc.

e Pentru transmiterea certificatelor medicale catre autoritatile competente, UNIQA prelucreaza
date de identificare, date privind sanatatea, date privind contributiile datorate la bugetul de
stat etc.

e Pentru realizarea formarii continue a salariatului (training) UNIQA prelucreaza date de
identificare, opiniile salariatului asupra calitatii cursului etc.

o Pentru efectuarea de studii interne, statistici, rapoarte, chestionare, UNIQA prelucreaza date
de identificare, date privind contractul individual de munca etc.

e Pentru organizarea de evenimente interne, comunicari interne, concursuri interne, UNIQA
prelucreaza date de identifcare si, dupa caz, imagini foto/video.

e Pentru buna desfasurare a activitatii la locul de munca, UNIQA poate, cu respectarea deplina
a drepturilor si libertatilor persoanelor vizate, accesa, verifica si/sau pastra orice date cu
caracter personal stocate si/sau transmise prin intermediul echipamentelor/bunurilor aflate in
proprietatea sa. In acest scop, UNIQA prelucreaza date de identificare, date de trafic, date de
localizare, imagini foto/video, inregistrari audio etc.

e Pentru respectarea dispozitiilor legale privind arhivarea, avand in vedere atat legislatia
specifica emisa de Autoritatea de Supraveghere Financiara, cat si legislatia generala in
materie de arhivare.
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e Pentru realizarea investigatilor ca urmare a sesizarilor realizate de catre avertizorii de
conduita (whistleblower).

e Pentru realizarea investigatiilor ca urmare a sesizarilor de discriminare si/sau hartuire la locul
de munca.

e Pentru prevenirea incalcarilor de securitate, a transmisiilor neautorizate de date, respectiv
pierderilor de date, actiuni de prevenire realizate prin solutia informatica ForcePoint DLP
Endpoint instalata pe calculatoarele salariatilor.

e Pentru verificarea integritatii si conflictelor de interese, UNIQA prelucreaza date de
identificare, date privind contractul individual de munca, istoricul angajarii si al formarii
profesionale, precum si date privind functii politice.

Precizari privind functionarea solutiei ForcePoint DLP Endpoint:

e vor face obiect al monitorizarii atat fluxul de corespondenta, cat si continutul acesteia;

e sunt monitorizare urmatoarele canale de comunicatie : e-Mail, aplicatii instalate pe
echipamentele utilizatorilor, copierea pe medii de stocare externe, comunicatii de tip
HTTP/HTTPS (prin accesarea paginilor Web), transferul prin retea, tiparirea.

e monitorizarea este permanenta, pentru datele aflate in utilizare, in miscare si in repaus;

e monitorizarea prin mijloace electronice a transmisiilor de date se face in scopul exclusiv
al prevenirii pierderilor de date/accesului neautorizat la acestea;

e in baza unor reguli de monitorizare a transmisiilor de date stabilite in aplicatie, se deschid
automat tichete de alerta sau se aplica reguli de blocare/confirmare de catre utilizator a
transmisiei. Aceste tichete de alerta sunt analizate in scopul prevenirii pierderilor de
date/accesului neautorizat la date.

e) Temeiurile prelucrarii:

Temeiul legal pentru colectarea si procesarea datelor salariatilor pentru fiecare din scopurile definite

mai sus poate fi:

e incheierea si derularea contractului individual de munca;

e respectarea cerintelor impuse de legislatia interna si internationala aplicabila (inclusiv, dar a fara
a se limita la: legislatia specifica in asigurari, legislatia muncii, legislatia financiar fiscala, legislatia
penala etc.);

e consimtamantul persoanei vizate, daca acesta este necesar;

e interesul legitim al UNIQA (de exemplu, pentru efectuarea de studii interne, statistici, rapoarte,
chestionare, organizarea de evenimente interne, comunicari interne, concursuri interne).

Temeiul prelucrarii datelor personale prin intermediul solutiei de prevenire a pierderilor de date DLP
Endpoint ForcePoint il reprezinta interesul legitim al UNIQA, respectiv articolul 6 litera f din
Regulamentul UE 679/2016 (Regulamentul GDPR). Compania UNIQA are interesul legitim sa
protejeze informatiile proprii impotriva accesului neautorizat, pierderii si furtului datelor, in
conformitate cu legislatia privind protectia datelor, si sa-si protejeze reputatia.

f) Destinatari ai datelor cu caracter personal

In vederea implementarii prevederilor contractului individual de munca si a indeplinirii obligatiilor
legale care deriva din prevederile legislatiei aplicabile, UNIQA comunica aceste date catre autoritati
publice, inclusiv autoritati fiscale, autoritati responsabile cu ocuparea fortei de munca, Autoritatea de
Supraveghere Financiara, autoritati de reglementare si organe de cercetare penala, operatori, terti
sau imputerniciti ai UNIQA, furnizorii de tichete de masa, servicii de medicina muncii, sanatate si
securitate in munca si orice alti furnizori sau colaboratori ai UNIQA, inclusiv catre societati din cadrul
Grupului UNIQA in cazurile si situatile considerate necesare de catre UNIQA pentru indeplinirea
obligatiilor asumate prin contractul individual de munca si aplicand temeiul legal, contractual si
interesul legitim al prelucrarii.

g) Transferuri internationale
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In cadrul proceselor specifice relatilor de munca, UNIQA poate sa partajeze datele cu caracter
personal cu membrii grupului UNIQA din afara Romaniei. Mentionam ca datele cu caracter personal
vor fi transferate in tari din cadrul UE/SEE, respectiv in tarile in care au sediul companii din cadrul
Grupului UNIQA.

Daca vor fi transferate date catre alti membri ai grupului UNIQA, iar aceste companii sunt in afara
Zonei Economice Europene, UNIQA se va asigura ca transferul datelor cu caracter personal va fi
reglementat de acelasi nivel de protectie ca transferurile efectuate in cadrul Uniunii Europene.

h) Cat timp pastram datele cu caracter personal?

Datele personale vor fi pastrate pentru perioada de timp prevazuta de dispozitile legale, precum si
atat timp cat raman necesare pentru scopurile mentionate mai sus. Nu vom pastra datele cu caracter
personal mai mult decét este necesar si le vom prelucra numai in scopurile pentru care au fost
colectate.

i) Drepturile persoanei vizate

Persoanele vizate ale caror date personale sunt colectate de UNIQA au urmatoarele drepturi conform
legislatiei in domeniu:

o Dreptul de a solicita UNIQA, in ceea ce priveste datele cu caracter personal referitoare la
persoana vizata, accesul la acestea, rectificarea sau actualizarea atunci cand datele sunt
inexacte sau incomplete, stergerea sau restrictionarea prelucrarii acestora in anumite
circumstante, dreptul de a se opune prelucrarii, dreptul de a fi uitat (solicitarea stergerii
evidentelor datelor personale daca nu mai exista motive legitime pentru pastrare si/sau
prelucrare a datelor) precum si dreptul la portabilitatea datelor (transferul datelor persoanei
vizate catre un alt operator de date desemnat de persoana vizata);

e Dreptul de a retrage consimtamantul in orice moment, fara a afecta legalitatea prelucrarii
efectuate pe baza consimtamantului inainte de retragerea acestuia, printr-o cerere transmisa
la datele de contact ale UNIQA,;

e Dreptul de a depune o plangere in fata Autoritatii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal (la sediul  Autoritatii sau prin  e-mail:
plangere @dataprotection.ro) sau a oricaror alte autoritati publice competente in domeniu si
dreptul de a se adresa instantelor competente, in masura in care persoana vizata considera
necesar.

Pentru exercitarea acestor drepturi puteti sa ne contactati, utilizadnd datele de contact mentionate in
preambul, precizadnd numele si prenumele, o adresa la care sa va transmitem raspunsul (poate fi si o
adresa electronica), date suplimentare pentru identificarea dumneavoastra, dupa caz, si obiectul
cererii.


mailto:plangere@dataprotection.ro

